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Selamat siang, TemanKeu.

Saat ini terdeteksi adanya pesan phishing melalui WhatsApp yang mengatasnamakan SATU Support. Pesan
tersebut mengklaim berasal dari hasil monitoring keamanan siber dan berisi tautan atau permintaan data
sensitif.

Mohon untuk berhati-hati dan lakukan hal berikut:

1. Tetap tenang dan tidak panik

2. Periksa identitas pengirim (nomor, nama tampilan, dan isi pesan)

3. Jangan klik tautan apa pun dalam pesan tersebut

4. Jangan memberikan informasi pribadi atau kredensial login

5. Laporkan pesan tersebut sebagai spam/phishing di WhatsApp

Buka pesan → Ketuk nama pengirim atau nomor → Gulir ke bawah → Pilih “Laporkan” → Ikuti petunjuk untuk
melaporkan sebagai spam atau phishing.

6. Hapus pesan dari perangkat.

Tips Tambahan Meningkatkan Keamanan Akun WhatsApp

� Aktifkan Verifikasi Dua Langkah:

Masuk ke Setting > Account> Two-step verification. Fitur ini memberikan lapisan keamanan ekstra agar akun
tidak mudah diambil alih.

� Matikan Pratinjau Tautan (Disable Link Previews):

Mencegah perangkat berkomunikasi otomatis dengan server mencurigakan sebelum tautan diklik.

Buka Settings > Privacy > Advanced > Aktifkan Matikan pratinjau tautan.

‼️ Tindakan Darurat:

Jika terlanjur mengeklik tautan atau mengunduh file mencurigakan, segera putuskan koneksi internet, lakukan
pemindaian antivirus, dan ganti kata sandi akun-akun penting secara berkala.

Selalu verifikasi keaslian pesan melalui kanal resmi Kementerian Keuangan, seperti website resmi atau email
dengan domain @kemenkeu.go.id.

Tetap waspada terhadap kejahatan phishing.
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